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Resumo

Este estudo foi voltado para utilizacdo de abordagens de ensino para area da
seguranca da informacdo, considerando o contexto dos cursos on-line abertos e
massivos. Para isso utilizou-se a Revisdo Sistematica da Literatura (RSL) que teve
como objetivo identificar abordagens, ferramentas ou instrumentos aplicados no
processo de ensino aprendizagem, que possam promover uma proposta de curso on-line
e favoreca o elo intrinseco entre teoria e pratica. A busca dos dados foi realizada no
Portal Periédicos CAPES/MEC, através de combinacBes dos termos definidos no
protocolo da revisdo, para automatizar a conducdo da RSL a ferramenta stArt foi
utilizada. As analises demonstram resultados positivos no desempenho dos aprendizes
que utilizaram metodologias ativas e recursos da web se comparado com 0 ensino
tradicional. Porém, ainda existem poucos estudos que trazem evidéncia para essa

tematica.
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Abstract

This study focused on the use of teaching approaches for information security,
considering the context of open and massive online courses. For this we used the
Systematic Literature Review (RSL) that aimed to identify approaches, tools or
instruments applied in the teaching-learning process, which can promote an online
course proposal and favor the intrinsic link between theory and practice. The data search
was performed in the CAPES / MEC Periodic Portal, through combinations of the terms
defined in the review protocol, to automate the conduction of the RSL the stArt tool was
used. The analyzes show positive results in the performance of learners who used active
methodologies and web resources compared to traditional teaching. However, there are
still few studies that bring evidence to this theme.

Keywords: Massive Open Online Course; EAD; Information security.

INTRODUCAO

A informacao vem assumindo um carater estratégico e tem sido considerado um
ativo critico para os mais diversos tipos de instituicdes. Lopes (2012) considera que a
informacdo assumiu um valor fundamental para as organizagdes. Sendo assim, passou-
se a dedicar especial atencdo ao valor que a informacdo tem, de acordo com Sémola
(2014) fazendo bom uso da informacdo € possivel subsidiar processos de tomada de
decisdo, melhorar a produtividade, otimizar tarefas, reduzir custos, obter vantagem

competitiva e tratar continuidade de uma instituicéo.

Para se estabelecer um grau de importancia para as informacdes é necessario
avaliar o dano que a sua perda, ou 0 seu vazamento poderia provocar, nao s6 em termos
financeiros, mas também considerando a imagem, a reputacdo da instituicdo. De acordo
com Foina (2015), uma informacdo tera maior probabilidade de ser atacada quanto

maior o valor que ela tiver. Dantas (2011) acrescenta que a informacdo é um ativo
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essencial que ocupa status de destaque logo, protegé-la tornou-se algo vital. Explica
ainda que, no cenario da atualidade, a seguranca da informacdo envolve muito mais do
que ferramentas para a deteccdo de invasdo e protecdo antivirus, consiste num
arcabouco de medidas voltadas para garantir a confidencialidade, disponibilidade, e
integridade das informacGes e incluem prevencdo, deteccdo, resposta, recuperagéo e

continuidade de um negdcio.

O conceito de seguranca da informacdo perpassa por critérios de gerenciamento
que promovam confidencialidade, integridade e disponibilidade da informagdo. O
crescente uso da tecnologia e a ma utilizacdo dela, tem gerado uma série de
vulnerabilidades que podem ser exploradas, fato que coloca em risco os ativos de uma
instituicdo. De acordo com Quintella e Branco (2013, p. 2), seguranc¢a da informacao
diz respeito a “protecdo da informagdo contra ameagas que possam valer-se das
vulnerabilidades dos ativos, preservando suas propriedades fundamentais:

disponibilidade, integridade, confidencialidade e autenticidade”.

E possivel observar que nos estudos relativos a seguranca da informag&o iremos
verificar uma predominancia do publico focado em gestores de Tecnologia da
Informacéo (T1) e/ ou funcionarios de organizacdes por outro lado, as pesquisas que tém
como publico dos estudantes sdo quase inexistentes (LYRA, 2015). De acordo com
Alves (2010), deve existir um plano de treinamento para alertar sobre seguranca da
informacdo que utilize estratégias como seminarios e cursos de capacitacdo. Nesse
sentido, a educacdo a distancia (EAD) tem se destacado por oferecer flexibilidade de
horérios e menor custo se comparado ao ensino presencial. Segundo Nér (2018), entre
2011 a 2015 a modalidade EAD cresceu 51% nas instituicdes privadas, desde 1996 a lei
de diretrizes bases da educacdo (LDB) em seu artigo 80 afirma que o poder publico
deve incentivar o desenvolvimento e a veiculacdo de programas de ensino a distancia
(BRASIL, 1996).

As possibilidades de educacdo a distancia (EAD) estdo evoluindo e se
diversificando, dentre outros fatores, devido a popularizacdo do acesso a internet e a
disseminacdo de ferramentas de Tecnologias Digitais de Informacdo e Comunicacgédo

(TDIC’s) no cotidiano das pessoas. O censo da educagdo superior realizada pelo
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Ministério da Educacdo (MEC) no Brasil mostra que a educacdo a distancia tem
crescido vertiginosamente. Em 2007, a modalidade a distancia representava 7,0% das
matriculas de graduacdo ja em 2017, a EaD aumentou 17,6% e ja atende mais de 1,7
milhdo de alunos, o que representa uma participacéo de 21,2% dos alunos de graduacao
no pais. Nesse sentido, uma inovacdo que tem se mostrado promissora na EAD é o
MOOC (Curso Online Aberto e Massivo) que surgiu de uma iniciativa de George
Siemens Ministrando o curso Connectivism and Connective Knowledge, na
Universidade de Manitoba, no Canada, para 25 alunos em regime presencial, também o
fez para outros 2.300 alunos online (SOUZA; CYPRIANO, 2016).

Caracteristicas interessantes no formato dos MOOCs sdo: Acesso aberto a
capacitacdo, participacdo assincrona (podendo ser iniciada a qualquer momento pelo
estudante), escalabilidade para quantidade de alunos e alcance abrangente de publico.
Ou seja, oferecem a possibilidade de atender um numero exponencial de pessoas,
independente de composicdo formal em turmas, possibilita acesso a midias interativas e
digitais com videos, animac0es, textos, imagens utilizando para tal, a multimidia e a
internet (SILVA, 2017). A respeito desse formato de EAD, Forno e Knoll (2013)
esclarecem que os MOOCS sédo diferentes dos cursos tradicionais EAD pois, eles
podem ser acessados por qualquer pessoa conectada a internet, sio em sua maioria

gratuitos, ndo limitam quantidade de participantes por isso, sao intitulados massivos.
PERCURSO METODOLOGICO

Para Kitchenham e Charters (2007) a Revisao Sistematica da Literatura (RSL)
adota um caminho metodolégico bem definido, evidencia as contribuicBes relativas a
um assunto ou fenbmeno de forma imparcial e repetivel analisando determinadas
questdes de pesquisa. Sendo assim, neste trabalho sera elaborado um protocolo de RSL
seguindo os modelos propostos por Kitchenham e Charters (2007) percorrendo as
seguintes fases: planejamento, execucdo e resultados. Considerando as dificuldades na
tabulacdo e sumarizacao dos trabalhos de forma manual foi utilizada a ferramenta StArt
(State of the Art through Systematic Review) para automatizar a conducdo deste
trabalho.
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Planejamento

Nesta fase é elaborado o protocolo da RSL, onde sdo definidos os objetivos, as
questbes de pesquisa, strings de busca, critérios de inclusdo e exclusdo que serdo
utilizados. As questbes de pesquisa estdo definidas no quadro abaixo e seguem tém
como objetivo identificar as estratégias de ensino que auferiram éxito nos cursos on-line
abertos e massivos (MOOC) na éarea da seguranca da informacdo. Nesse sentido, a
primeira questdo de pesquisa foi motivada por considerar a importancia e
representatividade dos MOOCs buscando-se identificar se os mesmos estdo sendo
utilizados na éarea da seguranca da informacdo, a segunda questdo de pesquisa gira em
torno da efetividade dessa aplicacgéo.

Quadro 1 — Questdes de pesquisa

B Questdes de Pesquisa
QP1 Quais sdo as abordagens, ferramentas ou instrumentos de ensino aprendizagem
utilizadas nos MOOCS para area da seguranca da informacéo?
QP2 Quais sédo as abordagens de ensino aprendizagem consideradas eficazes para 0s
urso on-li S SSivos na a segu [ 30"
Curso on-line abertos e massivos na area da seguranca da informacéo?

Fonte: Elaborado pelos autores.

A string utilizada na busca automatizada pelo portal de periodicos da capes foi
elaborada considerando o objetivo e questdes norteadoras. Os termos de busca
demonstrados no quadro 2 foram combinados com os operadores AND e OR resultando
na combinacdo de termos do quadro 3. Ja o quadro 4 lista os critérios de inclusdo e

exclusdo definidos.

Quadro 2 — Termos selecionados para busca

12 Ordem 2° Ordem 3° Ordem
“Teaching strategy”  "learning object" “Information security”
“teaching method” .
"Educational tool" “Data security”
"Case-based learning" “Cyber security”
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"Case-based instruction™ “Digital Security”
""case study" “Security on the Internet”
“theory and practice”

Fonte: Elaborado pelos autores.

Quadro 3 — Combinacéao dos termos de busca

("Teaching strategy” OR "teaching method™) AND (“Educational tool™ OR "learning object™ OR

“Case-based instruction” OR "case study” OR “theory and practice”) AND (‘“Information

security” OR “Data security” OR “Cyber security” OR “Digital Security” OR “Security on the

internet”)

Fonte: Elaborado pelos autores.

Quadro 4 — Critérios de Inclusao e exclusao

Critérios 1D
Inclusdo
Cll
Cl2
CiI3

Excluséo CE1

CE2

CE3

CE4

Descricao

Trabalhos que apliguem alguma estratégia ou abordagem de ensino na
tematica da seguranca da informacao utilizando MOOCs ou EAD.

Artigos completos publicados em periddicos ou anais

Textos escritos em Portugués, Espanhol ou Inglés

Artigos incompletos ou indisponiveis

Trabalhos que ndo foram publicados em periddicos ou anais.

Trabalhos que ndo apliqguem alguma abordagem, estratégias ou instrumentos

de ensino.

Né&o aborda a area da seguranca da informacéo, EAD ou MOOC

Fonte: Elaborado pelos autores.
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Execucéo

Ap0s executar a combinacao de strings de busca elaborada no protocolo da RSL
e demonstrado no quadro 3, foram recuperadas 58 publica¢des cientificas. Os dados
foram exportados utilizando portal de peridédicos da capes no formato BibTex e
importados na ferramenta Start. Assim, foi feita a identificacdo dos artigos, para
selecionar os mesmos foi realizada a leitura inicial do titulo, palavras chave e resumos
de todos os artigos obtendo uma lista inicial. Posteriormente, essa lista foi refinada
numa segunda leitura incluindo a introducdo e conclusao dos trabalhos, na ultima etapa
foi realizada a leitura completa dos estudos para extrair os dados que foram discutidos
nos resultados.

RESULTADOS E DISCUSSAO

Conforme podemos observar na figura 1, dos 58 artigos iniciais 4 foram
identificados como registros duplicados, 48 rejeitados e 6 foram aceitos por
satisfazerem os critérios de inclusdo definidos no protocolo da RSL. Sendo assim, a lista

inicial de trabalhos € descrita no quadro 5.

Figura 1: Resultado da selecdo
Status

(10%])

45
(83%)

|. Accepted @ Rejected & Duplicated |

Fonte: Extraida da Ferramenta StArt.
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Quadro 5: Lista de artigos
ID Titulo Ano

1 Studying and Constructing Concept Maps: a Meta-Analysis 2018

2 Supporting Case-based Learning in Information Security with Web- 2013
based Technology

3 Teaching Cryptography Using Design Thinking Approach 2016

4 Beyond identifying privacy issues in e-learning settings -Implications 2016
for instructional designers

5 Influences on ICT teachers knowledge and routines in a technical e- 2017

safety context

6 A Framework for Teaching Security Design Analysis Using Case 2019
Studies and the Hybrid Flipped Classroom

Fonte: Elaborado pelos autores.

QP1

Com base na pesquisa realizada foi possivel identificar a aplicacdo de
metodologias ativas no ensino da seguranca da informacéo tais como: Sala de aula
hibrida invertida; Gamificacdo; Estudos de caso; Design Thinking (DT) bem como,

utilizagao de recursos da Web (RSS, Wiki’s, Tags, Nos, Tutoriais) e mapas conceituais.

As metodologias ativas encorajam o envolvimento do aluno uma vez que o
desloca da posicdo de receptor passivo para o centro de processo de aprendizagem.
Nesse sentido, o aluno ndo deve assumir o papel de mero receptor, ndo precisa ficar
limitado aos recursos que sdo fornecidos pelo professor. Luburi¢ et al. (2019)
reconhecem a necessidade de compreensdo cognitiva mais profunda dos assuntos

relativos a seguranca da informacéo tais como: Desenvolvimento de software seguro,
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criptografia e infraestrutura de chave pablica. Logo, eles propdem uma variante da sala
de aula invertida, chamada de sala de aula hibrida invertida.

Park, Yu e Jo (2015) afirmam que o ensino hibrido combina atividades em sala
de aula com atividades online, eles consideram ainda o fato de muitas instituicdes de
ensino superior enxergarem o ensino hibrido como uma maneira de transformar a
pedagogia tradicional. Com isso, na sala de aula hibrida invertida os alunos foram
submetidos a materiais preparatérios contendo controles de seguranca, ataques e
vulnerabilidades, enquanto o exercicio de laboratorio é executado como uma discussao
em grupo, na qual os alunos aplicam o contetido aprendido no curso incluindo situacées

onde sdo utilizados estudos de caso.

A aprendizagem baseada em casos para He, Yan e Yang (2013) pode ajudar os
professores a trabalharem de maneira mais competente em situacdes relativas a
seguranca da informacéo também contribui para que os alunos aprendam de forma mais
eficaz atraves de extensas analises, discussdes e resolucGes de problemas em varias

situacoes.

A estratégia da gamificacdo para Luburi¢ et al. (2019) ganhou forca no ensino da
seguranca da informacdo, jogos de cartas como Shostack e Control-Alt-Hack séo
considerados recursos relevantes para trabalhar a conscientizacdo sobre seguranca
cibernética, ameagas, ataques e contramedidas. Ja o Design Thinking além de se mostrar
estratégia de ensino que converte os alunos em investigadores do seu préprio mundo,

pode ser considerado como um estilo de pensamento e aplicado nas mais diversas areas.

De acordo com Alhamdani (2016) para utilizar Design Thinking no ensino de
criptografia os alunos devem cumprir algumas etapas. Inicialmente, devem se envolver
com a atividade para compreender o dominio do problema. Posteriormente, devem
observar como as pessoas Se comportam cooperam, passam por experiéncias como
conversas com especialistas, visitas técnicas em oficinas, estadios, podem usar

diferentes fontes de informacéo como textos, videos, podcasts.

Na fase de definicdo do Design Thinking os alunos analisam as evidéncias

coletadas anteriormente e se concentram em definir o problema. Com isso, passam para
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fase de ideacdo, onde os alunos descobrem solugbes para os problemas, criam um
esboco ou modelo na fase de prototipacdo a fim de explicar melhor o produto até
chegarem na momento do teste, que consiste num processo interativo de aprender o que
funciona o que ndo funciona e depois adaptar seu protétipo com base no feedback
(ALHAMDANI, 2016)

Os recursos da Web sdo utilizados no ensino no sentido de permitir ao aluno
participagdo e colaboracdo, para Luburi¢ et al. (2019) a web 2.0 tem um impacto
positivo pois com ela, os instrutores e alunos compartilham suas préprias opinides e
experiéncias de aprendizado usando as mais diversas ferramentas como blogs, redes
sociais, wiki’s, tags, RSS. Outro instrumento identificado no ensino das mais diversas
areas do conhecimento, inclusive na area da seguranca foram os mapas conceituais que
consistem em diagramas de né-link no qual cada no representa um conceito e cada link
identifica o relacionamento entre os dois conceitos que ele conecta (SCHROEDER et
al., 2017).

Um modelo de aprendizagem que estimula somente memorizagdo textual por
exemplo, ndo tem o poder de relacionar os conhecimentos e conecta-los para
compreender seus significados como 0s mapas conceituais propdem. De acordo com 0s
estudos de Schroeder et al. (2017) Aprender com mapas conceituais foi considerado
mais eficaz do que aprender através de palestras ou discussdes, ou construindo ou
estudando textos especialmente se os alunos elaboram o mapa conceitual. Afinal, para
criar um mapa conceitual o aluno precisa conhecer 0s principais conceitos do assunto,
além de utilizar sua capacidade de sintetizar, sumarizar e relacionar as ideias através de

uma representacao visual.
QP2

Interessante observar que varias das abordagens citadas comprovaram eficacia
no processo de ensino aprendizagem na area da seguranca da informacdo. O trabalho de
Luburi¢ et al. (2019), que utiliza sala de aula hibrida invertida e estudos de caso,
comparou 0s resultados de duas turmas no curso de desenvolvimento de software
seguro uma com a abordagem citada (turma 2) e outra utilizando abordagem tradicional

(turma 1). Os resultados do comparativo entre as turmas mostram que a turma 2 obteve
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uma melhoria significativa no que diz respeito a compreensédo mais detalhada sobre as

funcionalidades necessarias a um software seguro.

A comprovacdo da efetividade na aplicagdo dos mapas conceituais segundo
Schroeder et al. (2017) ficou evidenciada diante do melhor desempenho obtido pelos
alunos quando eles estudaram ou elaboraram mapas conceituais em detrimento dos
resultados alcancados usando outras estratégias tais como: Discussdes, palestras,
esbocos e textos. Para eles, quando um aluno elabora um mapa conceitual esse resultado
ainda é melhor considerando o desempenho de um aluno que apenas estuda com esse

mapa.

O trabalho de He, Yan e Yang (2013) que aplica biblioteca de estudos de caso e
ferramentas da Web 2.0 como RSS, wiki’s, tags, nos e tutoriais valida seus resultados
por meio de entrevistas com os alunos. Ja a utilizagdo do Design Thinking demonstra
que os alunos que usam DT conseguem resolver questdes mais complexas do que 0s
alunos que aprendem da forma tradicional (ALHAMDANI, 2016).

CONSIDERACOES FINAIS

Diante do estudo realizado pode-se perceber que existem poucos artigos que
trazem evidéncia para a tematica: Seguranca da informacdo no contexto da EAD,
nenhum deles relatou experiéncias em cursos on-line abertos e massivos. Os resultados
encontrados indicam que a metodologia tradicional de ensino ndo foi utilizada
possivelmente, por ndo promover uma aprendizagem pratica. Afinal, essa area do
conhecimento demanda que os alunos dominem os conceitos e suas aplicacfes logo, a
maioria dos estudos utilizaram em sua abordagem metodologias ativas de ensino
aprendizagem, com préaticas em laboratorios, estudos de casos, elaboracdo de mapas
conceituais, gamificacdo, Design Thinking ou recursos da web que promovam uma
maior autonomia e proficiéncia no estudante. Nesse sentido, diante dos resultados
positivos evidenciados na pesquisa compreendemos que as metodologias ativas e 0s
recursos da web sdo possibilidades muito efetivas para aplicacdo nos cursos online

abertos e massivos. Por outro lado, ficou evidenciado que nenhum trabalho apresentou
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formagao que aliasse teoria e pratica nos cursos on-line abertos e massivos.
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